
https://www.gsx.co.jp

主催：

※ 事前登録制につき定員になり次第、受付を終了させていただきます。
※タイムスケジュール、講演内容、講演者等は、予告なく変更される場合がございます。ご了承ください。

オープニング 開会のご挨拶

「守り」から「継続」へ：サイバー復旧を核とした最新IT-BCP策定のポイント

14:05-14:25
(20分)

GSX サイバーセキュリティ事業本部 コンサルティング統括部
プリンシパルコンサルタント
和田 直樹

ランサムウェア攻撃によってシステムがダウンした際、自社はどれだけの時間で、どの業務から復旧できるでしょうか？
本セッションでは、多くの企業が見落としがちな「サイバー攻撃を想定したIT-BCP」の勘所を解説します。リスクアセス
メントから、実効性のある復旧計画の立て方まで、実例を交えてお伝えします。

セッション1

裏面に続く

ウェビナー概要
IT-BCP（IT事業継続計画）とは、インシデントによるITシステム停止を想定し、役割分担や対応手順、教育・
訓練、復旧（DR）などを事前に計画・整備することで、非常時でも事業を継続できるようにするための取り組
みです。

近年、企業規模を問わず、サイバー攻撃によって業務停止に追い込まれる事案が相次いでいます。その背景には、
脆弱性を突かれたことに加え、「業務を継続させるための制度づくり」が十分でなかった点が挙げられます。内
閣府の調査では中堅企業の半数以上がIT-BCPを整備していないという結果も示されています。

また、脆弱性を突かれて侵入を許した後、特権IDを奪取され、ActiveDirectoryから他の端末へラテラルムーブメ
ントを許すことで、被害範囲が拡大する、といった事案も多数発生しており、いかにIDを保護していくか注目が
高まっています。

本セミナーでは、IDリスクの可視化と攻撃を防ぐソリューションの重要性に焦点を当て、非常時に実効性のある
事業継続性をどのように確保すべきかを解説します。

次のような方にお勧めです
・IT部門、リスク管理部門の責任者・担当者様
・既存のBCPがサイバー攻撃に対応できているか不安な方
・管理に課題を感じている方
・ActiveDirectory/EntraIDの脆弱な設定や脆弱なアカウントを可視化されたい方

次のような情報をお伝えします
・サイバー版IT-BCP策定における「復旧目標（RTO：目標復旧時間 / RPO：目標復旧時点）」の考え方
・認証基盤を狙う攻撃に対して、リアルタイムで検知・防御できるについて
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■個人情報の収集について
当社では次のような場合にお客様の個人情報をお聞きしま
す。

1. 会員制サービスにご登録いただく場合
2. 各種セミナー等にお申し込みいただく場合
3. アンケートにお答えいただく場合

お客様はご自身の個人情報を明らかにすることなく当社の
ホームページをご利用いただけますが、一部のページへの
アクセスおよび一部のサービスのご利用ができない場合が
ございますのでご了承下さい。

■個人情報の利用について
当社にご提供いただいたお客様の個人情報は、次のような
目的の達成に必要な範囲内においてのみ利用いたします。

1. 申し込まれたサービスの提供のため
2. 申し込まれたサービス関連情報の提供のため
3. お問い合わせに対する対応のため
4. サービスの企画・向上のため
5. お客様に有用な情報を提供するため

■個人情報の管理について
当社は、お客様の個人情報の紛失、破壊、改ざん、漏えい
などが起こらないよう適切な安全管理策を実施し、厳重に
管理します。

■個人情報の第三者への提供について
当社は、個人情報をお客様の承諾なしに第三者に提供する
ことはありません。
なお、以下の場合は除きます。

1. 個人情報の取扱い業務の一部を社外に委託する場合
2. 裁判所など法令の定める事務を遂行することに対して

協力する場合

■個人情報の問い合わせについて
お客様は当社に対し、当社が管理しているお客様の個人情
報を問い合わせることができます。
個人情報の開示、訂正、削除を要求される場合またはその
他お客様の個人情報に関するお問い合わせは、下記のお客
様情報相談窓口までご連絡下さい。

https://www.gsx.co.jp/seminar/webinar_260512.html

■Webからのお申込み及び詳細について

【個人情報のお取扱いについて】
グローバルセキュリティエキスパート株式会社（以下「当社」といいます）はプライバシーポリシーに基づき、お客様の個
人情報の取扱いに細心の注意を払っております。当社における個人情報の取扱いについての考え方を以下に記載します。

Q&A

14:45-15:00
(15分)

オンラインでQ&Aを実施します。
講演中に「Q&A」から発信されたご質問に対して講演後にご回答させていただきます。

セッション2

14:25-14:45
(20分)

EDRによる環境保護が当たり前になった今、攻撃者はEDRの検知を回避するためにIDを起点に侵害を試みます。IT-BCPを
実効性あるものにするためには、IDを可視化し防御する仕組みを整えることが必要不可欠です。
本セッションでは、CrowdStrikeのITDRを活用した机上に終わらせないIT-BCPの実現方法をご紹介します。

守るべきものは“認証情報”― CrowdStrike ITDRで完成する防御戦略

GSX　サイバーセキュリティ事業本部 ソリューション統括部  第一ソリュー
ション部渡邊 壮太郎
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