
Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

1. ネットワーク防御管理

ネットワーク攻撃と
防御戦略

• ネットワークセキュリティ攻撃に関連する
重要な用語の説明
• ネットワークレベルの攻撃手法のさまざま
な例の記述
• ホストレベルの攻撃テクニックの様々な
例の記述
• アプリケーションレベルの攻撃テクニッ
クの様々な例の記述
• ソーシャルエンジニアリングの攻撃テク
ニックの様々な例の記述
• メール攻撃テクニックの様々な例の記述
• モバイルデバイス特有の攻撃テクニック
の様々な例の記述
• クラウド特有の攻撃テクニックの様々な
例の記述
• 無線ネットワーク特有の攻撃テクニック
のさまざまな例の記述
• 攻撃者のハッキング方法論とフレーム
ワークの記述
• ネットワーク防御の基本的な目的、効
果、課題の理解
• 継続的/適応的なセキュリティ戦略の説
明
• 多層防御のセキュリティ戦略の説明

7

10%

ネットワークセキュリティの
管理

• 規制フレームワークの遵守の実現
• 各種規制フレームワーク、法律に関す
る議論
• セキュリティポリシーの設計・策定の学
習
• セキュリティ啓発トレーニングの実施
• その他の管理的セキュリティ対策に関す
る議論

3

2. ネットワーク境界の
保護

ネットワークセキュリティの
技術

• アクセス制御の原理、用語、モデルに関
する議論
• 今日の分散型・モバイルコンピューティン
グの世界におけるアクセス制御セキュリティ
の再定義
• アイデンティティとアクセス管理（IAM）
の概念に関する議論
• 暗号化セキュリティテクニックに関する議
論
• 様々な暗号アルゴリズムに関する議論
• ネットワークセグメンテーションテクニックの
セキュリティ上の利点に関する議論
• ネットワークセキュリティに不可欠な様々
なソリューションに関する議論
• ネットワークセキュリティに不可欠な各種
プロトコルに関する議論

6 16%
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2. ネットワーク境界の
保護

ネットワーク境界の
セキュリティ

• ファイアウォールのセキュリティに関する懸
念、機能、および制限の理解
• ファイアウォール技術の種類とその使用
方法の理解
• ファイアウォールのトポロジーとその使用
法の理解
• ハードウェア、ソフトウェア、ホスト、ネット
ワーク、内部、外部のファイアウォールの区
別
• ファイアウォールは、ディープトラフィックイ
ンスペクション機能に基づく選択
• ファイアウォールの実装と展開プロセスに
関する議論
• 安全なファイアウォールの実装と展開の
ための推奨事項とベストプラクティスに関す
る議論
• ファイアウォールの管理作業に関する議
論
• IDS導入における役割、能力、制限、
懸念事項の理解
• IDS/IPSの分類に関する議論
• IDSの各種コンポーネントに関する議論
• ネットワークおよびホストベースのIDSの
効果的な導入に関する議論
• IDSアラートのフォルスポジティブ・フォル
スネガティブへの対処法の学習
• 適切なIDSソリューションの選択に関す
る議論
• NIDS、HIDSソリューションとその侵入
検知機能に関する議論
• ルーターとスイッチのセキュリティ対策、推
奨事項、ベストプラクティスに関する議論
• Software-Defined Perimeter
（SDP）を利用したゼロトラストモデルセ
キュリティの活用

10 16%

3. エンドポイント
プロテクション

エンドポイント
セキュリティ

-Windowsシステム

• WindowsOSとセキュリティの理解
• Windowsのセキュリティコンポーネント
に関する議論
• Windowsのさまざまなセキュリティ機能
に関する議論
• Windowsのセキュリティベースラインの
設定に関する議論
• Windowsのユーザーアカウントとパスワ
ードの管理に関する議論
• Windowsのパッチ管理に関する議論
• ユーザーアクセス管理について話し合う
• Windows OSのセキュリティ強化テク
ニックに関する議論
• Windows Active Directoryセキュリ
ティのベストプラクティスに関する議論
• Windowsのネットワークサービスとプロ
トコルのセキュリティに関する議論

5 15%
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3. エンドポイント
プロテクション

エンドポイント
セキュリティ

-Linuxシステム

• LinuxのOSとセキュリティの懸念の理解
• Linuxのインストールとパッチに関する議
論
• Linux OSのハードニングテクニックに関
する議論
• Linuxのユーザーアクセスとパスワー
ド管理に関する議論
• Linuxのネットワークおよびリモートアクセ
スのセキュリティに関する議論
• Linuxの様々なセキュリティツールやフ
レームワークに関する議論

4

15%

エンドポイント
セキュリティ

-モバイルデバイス

• 企業における一般的なモバイル利用ポ
リシーに関する議論
• 企業のモバイル利用ポリシーに関連す
るセキュリティリスクと課題に関する議論
• 企業のモバイル利用ポリシーに関連す
るリスクを軽減するためのセキュリティガイド
ラインに関する議論
• エンタープライズレベルのモバイルセキュリ
ティ管理ソリューションに関する議論と実
装
• モバイルプラットフォームにおける一般的
なセキュリティガイドラインとベストプラクティ
スに関する議論と実装
• Android端末のセキュリティガイドライン
とツールに関する議論
• iOSデバイスのセキュリティガイドラインと
ツールに関する議論

3

エンドポイント
セキュリティ

-IoTデバイス

• IoTデバイスとその必要性、応用分野
の理解
• IoTエコシステムと通信モデルの理解
• IoT対応環境におけるセキュリティ課題
とリスクの理解
• IoT対応環境におけるセキュリティに関
する議論
• IoT対応環境におけるセキュリティ対策
を議論する
• IoTセキュリティツールやベストプラクティ
スに関する議論
• IoTセキュリティに関する各種規格、イ
ニシアティブ、取り組みに関する議論と参
照

3

4.アプリケーションと
データ保護

管理用アプリケーションの
セキュリティ

• アプリケーションのホワイトリストとブラック
リストに関する議論と参照
• アプリケーションサンドボックスに関する議
論と参照
• アプリケーションパッチ管理に関する議
論と参照
• Webアプリケーションファイアウォール
（WAF）に関する議論と実装

4 13%
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4.アプリケーションと
データ保護 データセキュリティ

• データセキュリティとその重要性の理解
• データアクセス制御の実装に関する議
論
• 「保存中のデータ」の暗号化の実施に
関する議論
• 「転送中のデータ」の暗号化の実装に
関する議論
• ブラウザとWebサーバー間の「転送中の
データ」の暗号化の実装に関する議論
• データベースサーバーとWebサーバー間
の「転送中のデータ」の暗号化の実装に
関する議論
• メール配信における「転送中のデータ」
の暗号化の実装に関する議論
• データマスキングの概念について説明す
るデータのバックアップと保持に関する議論
• データ破壊の概念に関する議論
• データ損失防止(DLP)の概念

9 13%

5. 企業の仮想、クラウド、
無線ネットワークの保護

企業向け
仮想ネットワーク

セキュリティ

• 仮想化の本質的な概念の理解
• ネットワーク仮想化（NV）セキュリティ
に関する議論
• SDN（Software-Defined 
Network）セキュリティに関する議論
• ネットワーク機能仮想化（NFV）のセ
キュリティに関する議論
• OS仮想化セキュリティに関する議論
• コンテナに関するセキュリティガイドライン、
推奨事項、ベストプラクティスに関する議
論
• Dockersのセキュリティガイドライン、推
奨事項、ベストプラクティスに関する議論
• Kubernetesのセキュリティガイドライン、
推奨事項、ベストプラクティスに関する議
論

4

12%

企業向け
クラウドネットワーク

セキュリティ

• クラウドコンピューティングの基本の理解
• クラウドセキュリティのインサイトの理解
• クラウドサービス利用前におけるCSPの
セキュリティ評価
• Amazon Cloud（AWS）のセキュリ
ティに関する議論
• Microsoft Azure Cloudのセキュリ
ティに関する議論
• Google Cloud Platform (GCP)の
セキュリティに関する議論
• クラウドセキュリティのための一般的なセ
キュリティベストプラクティスとツールに関す
る議論

3

企業向け無線ネット
ワークセキュリティ

• 無線ネットワークの基本の理解
• 無線LANの暗号化メカニズムの理解
• 無線LANの認証手法の理解
• 無線LANのセキュリティ対策に関する
議論と実装

5
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6. インシデントの検知

ネットワーク
トラフィックの
監視と解析

• ネットワークトラフィックモニタリングの必
要性と利点の理解
• ネットワーク監視のための環境構築
• 正常なネットワークトラフィックと疑わしい
ネットワークトラフィックのベースライントラ
フィックシグネチャの決定
• Wiresharkを利用したネットワーク監
視と不審なトラフィックの解析の実行
• ネットワークパフォーマンスと帯域幅のモ
ニタリングの概念に関する議論

7

14%

ネットワークログの
監視と解析

• ロギングの概念の理解
• Windowsシステムにおけるログの監視
と分析に関する議論
• Linuxでのログ監視・解析に関する議
論
• Macでのログ監視・解析に関する議論
• ファイアウォールのログ監視と解析に関す
る議論
• ルーターのログ監視と解析に関する議
論
• Webサーバーのログ監視・解析に関す
る議論
• ログの集中監視と分析に関する議論

7

7. インシデントレスポンス

インシデントレスポンスと
フォレンジック調査

• インシデントレスポンスの概念の理解
•インシデントレスポンスにおける一次対応
者の役割の理解
•一次対応ですべきことおよびしてはなら
ないことにに関する議論
• インシデントハンドリングとレスポンスプロ
セスの記述
• フォレンジック調査プロセスに関する議
論

6

10%

事業継続と
ディザスターリカバリー

• 事業継続（BC）と災害復旧
（DR）の概要
• BC/DR活動に関する議論
• 事業継続計画（BCP）と災害復旧
計画（DRP）の説明
• 各種BC/DR規格に関する議論

4
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8. インシデント予測

リスク管理でリスクを
予見する

• リスク管理の概念の理解
• リスクマネジメントプログラムによるリスク
管理の学習
• さまざまなリスク管理フレームワーク
（RMF）の学習
• 脆弱性管理プログラムによる脆弱性管
理の学習
• 脆弱性評価とスキャンの学習

3

10%

アタックサーフェス解析に
よる脅威のアセスメント

• アタックサーフェス解析の理解
• アタックサーフェスの理解と可視化
• Indicators of Exposures（IoE）
の識別の学習
• 攻撃シミュレーション実施方法の学習
• アタックサーフェス低減の学習

4

サイバー脅威インテリジェ
ンスによる脅威の予測

• ネットワーク防御におけるサイバー脅威
インテリジェンスの役割の理解
• さまざまな種類の脅威インテリジェンスの
の理解
• 脅威インテリジェンスの指標を理解す
る：Indicators of Compromise
（IoC）およびIndicators of Attack
（IoA）の理解
• 脅威インテリジェンスのレイヤの理解
• プロアクティブな防御のための脅威インテ 

リジェンスの活用・活用の学習

3
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