
Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

1.法科学

さまざまな種類の
サイバー犯罪を理解し、
フォレンジック調査の

さまざまな課題を挙げる

- コンピュータ犯罪の種類
- 組織レベルにおけるサイバー犯罪影響
- サイバー犯罪の調査
- サイバー犯罪が調査官にもたらす課題
- ネットワーク攻撃- 侵害の指標
（IOC）
- ウェブアプリケーションの脅威
- ウェブアプリケーション・フォレンジックの
課題

- ウェブ攻撃の兆候
- アンチ・フォレンジックとは？
- アンチ・フォレンジックのテクニック

7

18コンピュータ・
フォレンジックの
基礎を理解し、

フォレンジック調査官の役
割と責任を判断する

- コンピュータ・フォレンジックを理解する
- コンピュータ・フォレンジックの必要性
- コンピュータ・フォレンジックを使う理由と
タイミング
- フォレンジックの準備
- フォレンジック準備と事業継続
- フォレンジック準備計画
- インシデント対応
- インシデント対応計画の一部としてのコ
ンピュータ・フォレンジック
- インシデント対応プロセスフローの概要
- コンピュータ・フォレンジックにおけるSOC
の役割
- フォレンジック調査官の必要性
- フォレンジック調査官の役割と責任
- 優れたコンピュータ・フォレンジック調査者
とは？
- 倫理規定
- コンピュータ・フォレンジックのリソースへの
アクセス
- フォレンジック調査に影響を与えるその
他の要因
- ウェブアプリケーション・フォレンジック入門
- ネットワーク・フォレンジック入門
- 事後分析とリアルタイム分析

7

データ取得の
概念とルールを理解する

- データ取得について
- ライブ取得
- ボラティリティの順序
- デッド取得
- データ取得の経験則
- データ取得の種類
- データ取得形式の決定

6
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

1.法科学

データベース、
クラウドコンピューティング、

電子メール、IoT、
マルウェア（ファイルおよび

ファイルレス）、
ダークウェブの基本的な
概念と動作を理解する

- ダークウェブを理解する
- TORリレー
- TORブラウザの仕組み
- TORブリッジ・ノード
- MySQLの内部アーキテクチャ
- データ・ディレクトリの構造
- クラウド・コンピューティング入門
- クラウド・コンピューティング・サービスの種
類
- クラウド・デプロイメント・モデル
- クラウド・コンピューティングの脅威
- クラウド・コンピューティング攻撃
- 電子メールシステムの紹介
- 電子メール通信に関わるコンポーネント
- 電子メール通信の仕組み
- 電子メール・メッセージの理解
- マルウェア入門
- マルウェアの構成要素
- 攻撃者がWeb上でマルウェアを配布す
るために使用する一般的なテクニック
- ファイルレスマルウェアの紹介
- ファイルレスマルウェアの感染チェーン
- メモリ・エクスプロイトによるファイルレス攻
撃の仕組み
- ウェブサイトを介したファイルレス攻撃の
仕組み
- ドキュメントを介したファイルレス攻撃の
仕組み
- IoTとは何か？
- IoTアーキテクチャ
- IoTセキュリティ問題
- OWASP脆弱性トップ10
- IoTの脅威
- IoT攻撃対象領域

7 18

2. 規則、方針、倫理

コンピュータ・
フォレンジックの
基礎を理解し、

フォレンジック調査官の
役割と責任を判断する

- 証拠規則
- 最良の証拠規則
- 連邦証拠規則
- デジタル証拠に関する科学的ワーキング
グループ（SWGDE）
- デジタル証拠に関するACPO原則
- 同意を求める
- 目撃者の署名の取得
- 捜索・押収令状の取得
- 令状なしの捜索
- 最初の現場捜索
- 証拠の保全
- 管理の連鎖
- 対象メディアのサニタイズ
- 定期的に行われる活動の証拠としての
記録
- 責任の分担

12

15

- コンピュータ・フォレンジック 法的問題
- コンピュータ・フォレンジック プライバシー
問題
- コンピュータ・フォレンジックと法令遵守
- コンピュータ・フォレンジックに影響を与え
るその他の法律
- 電子メール犯罪に対する米国の法
律：CAN-SPAM法

11
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

3. デジタル証拠

デジタル証拠の
基本的な特徴と
種類を理解する

- デジタル証拠入門
- デジタル証拠の種類
- デジタル証拠の特徴
- デジタル証拠の役割
- 証拠となり得る情報源
- ハードディスクについて
- ソリッドステートドライブ(SSD)の理解
- RAIDストレージシステム
- NAS/SANストレージ
- ディスク・インターフェース
- ディスクの論理構造

5

17

デスクトップとモバイルのオ
ペレーティングシステムの
基本的な概念と
動作を理解する

- 起動プロセスとは？
- Windowsの必須システムファイル
- Windowsのブートプロセス 
BIOS/MBR手法
- Windowsブートプロセス UEFI/GPT
- Macintoshブートプロセス
- Linuxブートプロセス
- Windowsファイルシステム
- Linuxファイルシステム
- Mac OS Xファイルシステム
- MACフォレンジックデータ
- MACログファイル
- MACディレクトリ
- CD-ROM / DVDファイルシステム
- 仮想ファイルシステム（VFS）とユニ
バーサルディスクフォーマットファイルシステ
ム（UDF）
- モバイルデバイス環境のアーキテクチャ層
- Androidアーキテクチャスタック
- アンドロイド・ブート・プロセス
- iOSアーキテクチャ
- iOSブートプロセス
- モバイルストレージと証拠ロケーション
- 携帯電話の証拠分析
- データ取得手法
- 携帯電話ネットワークの構成要素
- さまざまな携帯電話ネットワーク
- セルサイト分析 サービスプロバイダデータ
の分析
- CDRコンテンツ
- 加入者識別モジュール（SIM）
- さまざまな種類のネットワークベースの証
拠

5
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

3. デジタル証拠

さまざまな種類のログと、
フォレンジック調査に
おけるその重要性を

理解する

- イベントを理解する
- ログオンイベントの種類
- イベント・ログ・ファイルのフォーマット
- イベントレコードの構成
- ELF_LOGFILE_HEADER構造体
- Event Log Record構造体
- Windows 10のイベントログ
- その他の監査イベント
- アカウント管理イベントの評価
- 証拠としてのログファイル
- 証拠としてのログの法的許容基準
- ログファイルの信頼性と有用性を確保す
るためのガイドライン
- ログファイルの認証の確保
- ログファイルの完全性の維持
- ログの一元管理
- IIS ウェブサーバのアーキテクチャ
- IIS ログ
- IIS ログの分析
- Apache ウェブサーバのアーキテクチャ
- Apache ウェブサーバーのログ
- Apache アクセスログ
- Apache エラーログ

6

17

様々なエンコーディング
規格を理解し、

様々なファイルタイプを
分析する

- 文字符号化方式：ASCII
- 文字符号化方式：UNICODE
- オフセット
- 16進エディタを理解する
- 16進数表記を理解する
- 画像ファイルの解析 JPEG
- 画像ファイルの解析 BMP
- EXIFデータを理解する
- 一般的な画像ファイル形式の16進
ビュー
- PDFファイル解析
- Wordファイル解析
- PowerPointファイル解析
- Excelファイル解析
- その他の一般的なファイル形式の16進
数表示

5

WAFと
MySQLデータベースの
基本的な動作を

理解する

- ウェブアプリケーションファイアウォール 
(WAF)
- WAFの利点
- WAFの限界
- SQL Serverにおけるデータ保存
- データベース証拠リポジトリ
- MySQLフォレンジック
- 情報スキーマの表示
- フォレンジック分析のためのMySQLユー
ティリティプログラム

5
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

4. 手続きと方法論

フォレンジック調査の
プロセスを理解する

- フォレンジック調査のプロセス
- フォレンジック調査プロセスの重要性
- コンピュータ・フォレンジック研究室の設
置
- 調査チームの構築
- フォレンジックラボのハードウェアとソフト
ウェアの要件を理解する
- ラボのソフトウェアとハードウェアの検証
- 品質保証の確保
- 初動対応の基本
- 非フォレンジックスタッフによる初動対応
- システム／ネットワーク管理者による初
動対応
- ラボのフォレンジックスタッフによる初動対
応
- 電子犯罪現場の文書化
- 捜索と押収
- 証拠保全
- データ取得
- データ分析
- 事件分析
- 報告
- 鑑定人としての証言
- 調査報告書の作成
- モバイルフォレンジックのプロセス
- モバイル・フォレンジック報告書テンプレー
ト
- モバイル・フォレンジック分析ワークシート
のサンプル

6

17

さまざまな種類の
証拠からデータを
取得する方法論を

理解する

- データ取得方法論
- ステップ1：最適なデータ取得手法の
決定
- ステップ2：データ取得ツールの選択
- ステップ3：ターゲットメディアのサニタイ
ズ
- ステップ4：揮発性データの取得
- ハードディスクからのデータ取得
- リモートデータ取得
- ステップ5：証拠メディアの書き込み保
護を有効にする
- ステップ6：不揮発性データの取得
- ステップ7：不測の事態に備えた計画
- ステップ8：利用したデータ取得の検証
- 揮発性情報の収集
- 不揮発性情報の収集
- 揮発性データベースデータの収集
- SQLCMDを利用したプライマリデータ
ファイルとアクティブトランザクションログの収
集
- プライマリデータファイルとトランザクション
ログの収集
- SQL Server Management 
Studioを利用したアクティブ・トランザク
ション・ログの収集
- データベース・プラン・キャッシュの収集
- Windows ログの収集
- SQL Server トレースファイルの収集
- SQL Server エラー・ログの収集

7
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

4. 手続きと方法論

イメージ／証拠の
検査と事象の相関を

説明する

- イメージの検査準備
- Windows、Linux、Macのフォレンジッ
クワークステーションでイメージを見る
- Windowsメモリ解析
- Windowsレジストリ解析
- Autopsyを利用したファイルシステム解
析
- The Sleuth Kit（TSK）を利用した
ファイルシステム解析
- イベントの相関
- イベント相関の種類
- イベント相関の前提条件
- イベント相関のアプローチ

6

17

ダークウェブと
マルウェア・フォレンジック

の解説

- ダークウェブ・フォレンジック
- TORブラウザのアーティファクトを特定す
る： コマンドプロンプト
- TORブラウザのアーティファクトの特定： 
Windowsレジストリ
- TORブラウザのアーティファクトの特定： 
プリフェッチファイル
- マルウェア・フォレンジック入門
- なぜマルウェアを分析するのか？
- マルウェア解析の課題
- マルウェアの特定と抽出
- 制御されたマルウェア解析ラボを設置す
ることの重要性
- マルウェア解析のためのテストベッドの準
備
- マルウェア解析支援ツール
- マルウェア解析の一般的なルール
- 解析前の文書化
- マルウェア解析の種類

6

5. デジタル・
フォレンジック

様々な
アンチ・フォレンジック・

テクニックと
その撃退法を
検証する

- フォレンジック対策テクニック： データ／
ファイルの削除
- Windowsでファイルが削除されるとどう
なるか？
- Windowsのごみ箱
- ファイルの切り分け
- フォレンジック対策テクニック： パスワー
ド保護
- 電源の入っていないコンピュータのパス
ワードバイパス
- フォレンジック対策テクニック： ステガノ
グラフィー
- フォレンジック対策テクニック： 代替デー
タストリーム
- フォレンジック対策テクニック：トレイル難
読化
- フォレンジック対策テクニック：アーティ
ファクト・ワイピング
- フォレンジック対策テクニック：データ/メ
タデータの上書き
- フォレンジック対策テクニック：暗号化
- フォレンジック対策テクニック：プログラム
パッカー
- フォレンジック対策テクニック：フットプリ
ントを最小化する
- フォレンジック対策テクニック：フォレン
ジックツールのバグをエクスプロイトする
- フォレンジック対策テクニック：フォレン
ジックツールの活動の検知
- フォレンジック対策
- フォレンジック対策ツール

4 17

Copyright © by EC-Council All Rights Reserved. Reproduction is Strictly Prohibited.



Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

5. デジタル・
フォレンジック

Windows、Linux、
Androidデバイスに
関連するさまざまな
ファイルを分析する

- Windowsファイル解析
- メタデータ調査
- Windows シェルバッグ
- LNK ファイルの解析
- ジャンプリストの分析
- イベント・ログ
- The Sleuth Kit (TSK)を使用した
ファイルシステム解析
- Linux メモリフォレンジック
- APFS ファイルシステム解析 : Biskus 
APFS Capture
- Spotlight上のメタデータの解析
- Androidデバイスの論理的取得
- Androidデバイスの物理的取得
- SQLiteデータベース抽出
- モバイルフォレンジックの課題

3

17

さまざまなログを分析し、
ネットワーク・

フォレンジックを実行して
ネットワーク攻撃を

調査する

- ファイアウォールのログの分析
- IDSログの分析
- ハニーポット・ログの分析
- ルーター・ログの分析
- DHCPログの分析
- ネットワーク・トラフィックを調査する理由
- スニッファーによる証拠収集
- スニッフィング・ツール tcpdump
- スニッフィング・ツール Wireshark
- TCP SYNフラッドDOS攻撃のトラフィッ
ク分析
- SYN-FINフラッドDOS攻撃のトラフィッ
ク分析
- FTPパスワード・クラッキング試行のトラ
フィック解析
- SMBパスワード・クラッキング試行のトラ
フィック解析
- スニッフィング試行のトラフィック解析
- マルウェア活動を検知するためのトラ
フィック分析
- SIEMソリューションを利用した集中型ロ
ギング
- SIEM ソリューション ： Splunk 
Enterprise Security (ES)
- SIEMソリューション： IBM Security 
QRadar
- ブルートフォース攻撃の検証
- DoS攻撃の検証
- マルウェア活動の調査
- FTPによるデータ流出の試み
- ネットワーク・スキャンの試み
- ランサムウェア攻撃の検査
- 不正DNSサーバーの検知（DNSハイ
ジャック／DNSスプーフィング）
- 無線ネットワーク・セキュリティの脆弱性
- 攻撃と脆弱性のモニタリングの実行
- 不正アクセス・ポイントの検知
- アクセス・ポイントへMAC スプーフィング
試行の検知
- 誤設定されたアクセス・ポイントの検知
- ハニーポット・アクセス・ポイントの検知
- 信号妨害攻撃の検知

4
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

5. デジタル・
フォレンジック

様々なログを分析し、
ウェブアプリケーション・

フォレンジックを実行して、
様々なウェブベースの
攻撃を調査する

- クロスサイト・スクリプティング攻撃の調査
- SQLインジェクション攻撃の調査
- ディレクトリ・トラバーサル攻撃の調査
- コマンド・インジェクション攻撃の調査
- パラメータ改ざん攻撃の調査
- XML外部エンティティ攻撃の調査
- ブルートフォース攻撃の調査
- クッキーポイズニング攻撃の調査

4

17

データベース、ダークウェブ、
電子メール、クラウド、
IoTデバイスに対する
フォレンジックの実行

- SQL Server Management 
Studioを利用したデータベースフォレン
ジック
- ApexSQL DBAを利用したデータベー
スフォレンジック
- 一般的なシナリオ
- WordPress Webサイトデータベース
のMySQLフォレンジック : シナリオ1
- WordPressウェブサイトデータベースの
MySQLフォレンジック : シナリオ2
- Torブラウザのフォレンジック : メモリの取
得
- メモリダンプの収集
- メモリダンプ解析 : Bulk Extractor
- 電子メールアーティファクトを調査するた
めのメモリダンプのフォレンジック分析
（Tor Browser Open）
- 電子メールの添付ファイルを取得するた
めのストレージのフォレンジック分析 (Tor 
Browser Open)
- 電子メールのアーティファクトを調べるた
めのメモリダンプのフォレンジック分析
（Tor Browser Closed)
- 電子メールの添付ファイルを取得するた
めのストレージのフォレンジック分析
(Tor Browser Closed)
- フォレンジック分析 : Torブラウザのアン
インストール
- ダークウェブ・フォレンジックの課題
- 電子メール犯罪調査の紹介
- 電子メール犯罪調査のステップ
- 責任の分担
- Azureのどこにデータが保存されている
か？
- Azureのログ
- Microsoft AzureでVMを取得する
- Azureポータルを利用したVMスナップ
ショットの取得
- PowerShellを利用したVMスナップ
ショットの取得
- AWSフォレンジック
- ウェアラブルIoTデバイス： スマート
ウォッチ
- IoTデバイスのフォレンジック：スマートス
ピーカー-Amazon Echo

3
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

5. デジタル・
フォレンジック

サンドボックス環境での静
的および動的

マルウェア解析の実行

- マルウェア解析 : 静的
- 疑わしいMS Office文書の解析
- 疑わしいPDFドキュメントの解析
- マルウェア解析：動的

3

17システムおよび
ネットワークレベルでの
マルウェアの動作分析、
ファイルレスマルウェアの

分析

- システム動作分析 : レジストリ・アーティ
ファクトの監視
- システム動作分析 : プロセスの監視
- システム動作解析 : Windowsサービ
スの監視
- システム動作解析 : スタートアッププロ
グラムの監視
- システム動作解析 : Windowsイベン
トログの監視
- システム動作解析 : APIコールの監視
- システム動作解析 : デバイスドライバの
監視
- システム動作解析 : ファイルとフォルダー
の監視
- ネットワーク動作解析 : ネットワーク活
動の監視
- ネットワーク動作解析 : ポートの監視
- ネットワーク動作解析 : DNSの監視
- ファイルレスマルウェア分析 : Emotet
- Emotetマルウェア分析
- Emotetマルウェア分析 : 感染チェーン
のタイムライン

4

6. ツール／システム／プ
ログラム

Windows、Linux、
Mac、Android、iOS
を含むオペレーティング・
シスムを調査するための
様々なツールを特定する

- ファイルシステム解析ツール
- ファイルフォーマット解析ツール
- 揮発性データ取得ツール
- 不揮発性データ取得ツール
- データ取得検証ツール
- Windowsでのイメージ検査ツール
- Linuxでのイメージ検査ツール
- Macでのイメージ検査ツール
- Windowsでのファイルカービングツール
- Linuxでのファイルカービングツール
- Macでのファイルカービングツール
- 削除されたパーティションの復元 : R-
Studio
- 削除されたパーティションの復元 ：
EaseUS Data Recovery Wizard 
- パーティション復元ツール
- レインボーテーブルを利用したパスワード
ハッシュの解読
- L0phtCrackとOphcrackを利用した
パスワードクラッキング
- Cain&AbelとRainbowCrackを利用
したパスワードクラッキング
- pwdump7を利用したパスワードクラッ
キング
- パスワードクラッキングツール
- 管理者パスワードをリセットするツール
- ステガノグラフィ検知ツール
- OSForensicsを利用したファイルシステ
ム構造に潜むデータの検知
- ADS検知ツール
- Autopsyを利用したファイル拡張子の
不一致検知
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Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

6. ツール／システム／
プログラム

Windows、Linux、
Mac、Android、iOSを
含むオペレーティング・
システムを調査するたの
様々なツールを特定する

- 上書きされたデータ/メタデータの検知
ツール
- プログラムパッカーのアンパッキングツール
- Windows PowerShellを利用した
USBデバイスの列挙
- 揮発性情報を収集するツール
- 揮発性情報を収集しないツール
- Windowsのメモリとレジストリを分析す
るツール
- ウェブブラウザに記録されたキャッシュ、
クッキー、履歴を調べるツール
- Windowsファイルとメタデータを調べる
ツール
- シェルバッグ、LNKファイル、ジャンプリス
トを調べるツール
- Linuxの揮発性情報を収集するツール
- Linuxの不揮発性情報を収集するツー
ル
- Linuxファイルシステム解析ツール
- Linuxメモリ・フォレンジックを実行する
ツール
- APFSファイルシステム解析
- Spotlight上のメタデータの解析
- MACフォレンジック・ツール
- ネットワークトラフィック調査ツール
- SIEMツールによるインシデントの検知と
調査
- 様々なログを調査することで、ウェブアプ
リケーションに対する様々な攻撃を検知・
調査する。
- TORアーティファクトを特定するツール
- メモリ・ダンプを取得するツール
- メモリ・ダンプを調査するツール
- 静的マルウェア解析を実行するツール
- 疑わしいWordやPDF文書を分析する
ツール
- 静的マルウェア解析を実行するツール
- システム上のマルウェアの動作を分析す
るツール
- ネットワーク上のマルウェアの動作を分析
するツール
- AndroidおよびiOSデバイスで論理的
な取得を実行するツール
- AndroidおよびiOSデバイスで物理的
取得を実行するツール

13
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MSSQL,MySQL,
Azure,AWS,

Eメール,IoTデバイスを
調査するための

各種ツールを決定する

- MSSQLサーバー上の証拠ファイルを収
集・調査するツール
- MySQLサーバー上の証拠ファイルを収
集・調査するツール
- Microsoft Azureの調査
- AWSの調査
- 電子メールデータを取得するツール
- 削除された電子メールを取得するツール
- IoTデバイスのフォレンジックを実行する
ツール

11

Copyright © by EC-Council All Rights Reserved. Reproduction is Strictly Prohibited.


	スライド 1
	スライド 2
	スライド 3
	スライド 4
	スライド 5
	スライド 6
	スライド 7
	スライド 8
	スライド 9
	スライド 10

