
Domain Sub Domains Description
Number 

of 
Questions

Weightage

（%）

1. 情報セキュリティと
エシカルハッキングの概要

エシカルハッキング入門

• 情報セキュリティの概要
• サイバーキルチェーンの概念
• ハッキングの概念
• エシカルハッキングの概念
• 情報セキュリティ管理策
• 情報セキュリティ関連法規・基準

8 6%

2. 偵察のテクニック

フットプリンティングと
リコネッサンス

• フットプリンティング概念
• フットプリントの方法論
• 検索エンジンによるフットプリント
• Webサービスによるフットプリント
• ソーシャルネットワーキングサイトによる

フットプリント
• Webサイトの足跡
• メールフットプリント
• Whoisフットプリンティング
• DNSフットプリンティング
• ネットワークフットプリンティング
• ソーシャルエンジニアリングによるフットプ
 リンティング

• フットプリンティングツール
• フットプリンティング対策

10

21%

スキャニング
ネットワーク

• ネットワークスキャンの概念
• スキャニングツール
• ホストディスカバリー
• ポートおよびサービスの検出
• OS検出（バナーグラビング/OSフィン

ガープリンティング）
• IDSやファイアウォールを超えたスキャニ

ング
• ネットワークダイアグラムを描く

10

列挙 

• 列挙の概念
• NetBIOSの列挙
• SNMPの列挙
• LDAPの列挙
• NTPおよびNFSの列挙
• SMTPおよびDNSの列挙
• その他の列挙テクニック
（IPsec、VoIP、RPC、Unix/Linux 、

Telnet、FTP、TFTP、SMB、IPv6、
BGPの列挙など）

• 列挙対策

6

3. システムハッキング
フェーズと攻撃テクニック

脆弱性解析

• 脆弱性診断の概念 
• 脆弱性の分類と評価の種類 
• 脆弱性診断ソリューション・ツール 
• 脆弱性評価レポート

9 17%
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3. システムハッキング
フェーズと攻撃テクニック

システムハッキング

• システムハッキングの概念
• アクセスの獲得
• パスワードのクラッキング
• 脆弱性エクスプロイト
• 特権のエスカレーション
• アクセスの維持
• アプリケーションの実行
• ファイルを隠す
• ログをクリアする

6

17%

マルウェアの脅威

• マルウェアの概念
• APT Concepts
• トロイの木馬の概念
• ウイルスとワームの概念
• ファイルレス型マルウェアの概念
• マルウェア解析
• マルウェア対策
• マルウェア対策ソフト

6

4. ネットワークと
境界のハッキング

スニッフィング

• スニッフィングの概念
• スニッフィングテクニック：MAC攻撃
• スニッフィング・テクニックDHCP攻撃
• スニッフィングテクニック：ARPポイズニン
グ
• スニッフィングテクニック：スプーフィング
攻撃
• スニッフィングテクニック：DNSポイズニン
グ
• スニッフィングツール
• スニッフィング対策
• スニッフィング検知テクニック

3

14%

ソーシャル
エンジニアリング

• ソーシャルエンジニアリングの概念
• ソーシャルエンジニアリングテクニック
• インサイダー脅威
• ソーシャルでのなりすまし
• ネットワーキング・サイト
• アイデンティティ・セフト
• ソーシャルエンジニアリング対策

5

サービス拒否 

• DoS/DDoSの概念
• DoS/DDoS攻撃テクニック
• ボットネット
• DDos
• ケーススタディ
• DoS/DDoS攻撃ツール
• DoS/DDoS対策について
• DoS/DDoS対策ツール

2

セッションハイジャック

• セッションハイジャックの概念
• アプリケーションレベルのセッションハイ
ジャック
• ネットワークレベルのセッションハイジャック
• セッションハイジャックツール
• セッションハイジャック対策

3

IDS、
ファイアウォール、

ハニーポットの回避

• IDS、IPS、ファイアウォール、ハニーポッ
トの概念
• IDS、IPS、ファイアウォール、ハニーポッ
トソリューション
• IDSを回避する
• ファイアウォールの回避
• IDS/ファイアウォール回避ツール
• ハニーポットの検知
• IDS/ファイアウォール回避対策

5
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5. Web
アプリケーションハッキング

Webサーバのハッキング

• Webサーバの概念
• Webサーバへの攻撃
• Webサーバ攻撃方法論
• Webサーバ攻撃ツール
• Webサーバ対策
• パッチ管理
• Webサーバセキュリティツール

8

16%Webアプリケーションの
ハッキング

• Webアプリの概念
• Webアプリの脅威
• Webアプリのハッキング方法論
• Webインフラストラクチャのフットプリント
• Webアプリケーションを分析する
• クライアント側管理策のバイパス
• 攻撃認証メカニズム
• 攻撃認可スキーム
• アクセス制御への攻撃
• セッション管理メカニズムへの攻撃
• インジェクション攻撃の実行
• アプリケーションロジックの不具合への攻
撃
• 共有環境への攻撃
• データベース接続への攻撃
• 攻撃用Webアプリクライアントへの攻撃
• Webサービスへの攻撃
• Web API、Webhooks、WebShell
• Webアプリのセキュリティ

8

SQLインジェクション

• SQLインジェクションの概念
• SQLインジェクションの種類
• SQLインジェクションの方法論
• SQLインジェクションツール
• 回避テクニック
• SQLインジェクション対策

4

6. 無線LANハッキング 無線LANのハッキング

• 無線概念 
• 無線LANの暗号化について 
• 無線LANの脅威 
• 無線ハッキングの方法論 
• 無線ハッキングツール 
• Bluetoothハッキング 
• 無線対策について 
• 無線セキュリティツール

8 6%

7. モバイル
プラットフォーム、IoT、

OTハッキング

モバイルプラットフォームの
ハッキング

• モバイルプラットフォームの攻撃ベクトル
• Android OSのハッキング
• iOSをハックする
• モバイルデバイスマネジメント
• モバイルセキュリティガイドラインとツール

4

8%

IoT・OTハッキング

• IoTの概念
• IoT攻撃
• IoTハッキング方法論
• IoTハッキングツール
• IoT対策について
• OT概念
• OTアタック
• OTハッキング方法論
• OTハッキングツール
• OT対策

6
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8.クラウド
コンピューティング

クラウド
コンピューティング

• クラウドコンピューティングの概念
• コンテナ技術
• サーバレスコンピューティング
• クラウドコンピューティングの脅威
• クラウドハッキング
• クラウドセキュリティ

7 6%

9. 暗号技術 暗号技術 

• 暗号の概念
• 暗号化アルゴリズム
• 暗号化ツール
• 公開鍵基盤（PKI）
• 電子メールの暗号化
• ディスクの暗号化
• 暗号解析手法
• 対策

7 6%
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