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１．アプリケーション・セキュリティ、
脅威、攻撃の理解

・アプリケーションセキュリティの必要性と利点の理解
・一般的なアプリケーションレベルの攻撃の理解
・アプリケーションレベルの脆弱性の原因の説明
・包括的なアプリケーションセキュリティの各種コンポーネントの
説明
・ソフトウェア開発ライフサイクル（SDLC）にセキュリティを統
合する必要性と利点の説明
・SDLC における機能的活動とセキュリティ活動の区別
・マイクロソフトセキュリティ開発ライフサイクル（SDL）の説明
・様々なソフトウェアセキュリティの参照標準、モデ ク、フレーム
ワークの理解

18％

２．セキュリティ要求事項の収集

・セキュリティ要件収集の重要性の理解
・セキュリティ要求工学（SRE）とそのフェーズの説明
・アブユースケースとアブユースケースのモデリングの理解を示す
・セキュリティユースケースとセキュリティユースケースモデリングの
理解を示す
・アブユーザストーリーとセキュリティストーリーの理解を示す
・Security Quality Requirements Engineering
（SQUARE）モデルの説明
・Operationally Critical Threat, Asset, and 
Vulnerability Evaluation（OCTAVE）モデルについて
の説明

８％

３．セキュアなアプリケーションの
設計およびアーキテクチャ

・セキュアなアプリケーションの設計の重要性を理解する
・様々なセキュアな設計原則の説明
・脅威モデリングについて理解する
・脅威モデリングのプロセスの説明
・STRIDEモデルとDREADモデルの説明
・セキュアなアプリケーションアーキテクチャの設計の説明

12％

４．入力検証の
セキュアコーディングプラクティス

・入力検証の必要性の理解
・データ検証方法についての説明
・Strutsフレームワークにおけるデータ検証についての説明
・Spring Frameworkにおけるデータ検証についての説明
・一般的な入力検証の誤りについて知識を示す
・入力検証に関する一般的なセキュアコーディングプラクティス
について知識を示す

８％
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５．認証および認可の
セキュアコーディングプラクティス

・認証の概念を理解する
・Javaにおける認証の実装について説明する
・認証の脆弱性と防止策について知識を示す
・認可の概念を理解する
・アクセス制御モデルについて説明する
・EJBの認可について説明する
・Java認証・認可サービス（JAAS）について説明する
・認可における一般的な誤りとその対策について知識を示す
・Java EEセキュリティについて説明する
・Spring Securityフレームワークにおける認証と認可につい
て知識を示す
・不適切な認証および認可を防ぐための防御的コーディングプ
ラクティスについて知識を示す

４％

６．暗号化の
セキュアコーディングプラクティス

・Javaにおける暗号化の基本的な概念と必要性を理解する
・暗号化と共通鍵について説明する
・Cipherクラスの実装について知識を示す
・デジタル署名の実装について知識を示す
・Secure Sockets Layer（SSL）の実装について知識を
示す
・セキュアな鍵管理について知識を示す
・デジタル証明書の実装について知識を示す
・ハッシュの実装について知識を示す
・Java Cardにおける暗号化について説明する
・Spring Security Cryptoモジュールについて説明する 
・Java暗号化における推奨事項と禁止事項について知識を
示す

6％

７．セッション管理の
セキュアコーディングプラクティス

・Javaにおけるセッション管理の概要について説明する
・Spring Frameworkにおけるセッション管理について知識
を示す
・セッションの脆弱性とその緩和策について知識を示す
・セキュアなセッション管理のベストプラクティスとガイドラインにつ
いて知識を示す

10％

8．エラー処理の
セキュアコーディングプラクティス

・Javaにおける例外およびエラー処理の概要を説明する
・誤った例外対応について説明する
・エラー処理における推奨事項と禁止事項について知識を示
す
・Spring MVCにおけるエラー処理について説明する
・Struts 2における例外処理について説明する
・エラー処理のベストプラクティスについて知識を示す
・Javaにおけるロギングの概要を説明する
・log4jを使用したロギングについて知識を示す
・ロギングに関するセキュアコーディングについて知識を示す
・ロギングに関するベストプラクティスについて知識を示す

16％
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9．静的および動的
アプリケーションセキュリティテスト
（SASTおよびDAST）

・静的アプリケーションセキュリティテスト（SAST）の概要を
理解する
・最も一般的な脆弱性に関する手動によるセキュアコードレ
ビュー手法について知識を示す
・動的アプリケーションセキュリティテスト（DAST）の概要を
説明する
・自動アプリケーション脆弱性スキャンツールを使用したDAST
について知識を示す
・プロキシベースのセキュリティ診断ツールを使用したDASTに
ついて知識を示す

8％

10．セキュアなデプロイメント
およびメンテナンス

・セキュアなデプロイメントの重要性を理解する
・ホストレベルのセキュリティ実践について説明する
・ネットワークレベルのセキュリティ実践について説明する
・アプリケーションレベルのセキュリティ実践について説明する
・Webコンテナレベル（Tomcat）のセキュリティ実践につい
て説明する
・Oracle Databaseレベルのセキュリティ実践について説明
する
・セキュリティメンテナンスおよびモニタリングアクティビティについ
て知識を示す

10％
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